Collaboration &
Communicaton

Sichere ICT-Infrastruktur!

Die RIWISA AG, ein fuhrendes Unternehmen der Kunststoffverarbeitung,
setzt auf eine moderne Kommunikationsinfrastruktur von Alcatel-Lucent.

Maximale Sicherheit, flichende-
ckende WLAN-Verbindungen in
der Produktion, ein leistungsfihiger
externer Zugang aufs Netz und eine
hohe Verfligbarkeit zeichnen die-
se Losung aus. Wichtig waren vor
allem die Verbindung zwischen dem
Rechenzentrum und der Medical-
Produktion sowie die VoIP-Kompa-
tibilitat des Systems.

Die Lésung

Eingesetzt wird ein «Auto Defen-
ding Network»: Es basiert auf der
Crystal-Sec-Sicherheitslosung  von
Alcatel-Lucent kombiniert mit einer
Firewall von Fortinet, Wireless LAN
von Aruba und einem zentralen SSL-
VPN-Gateway von F5 Networks
— die Open Standard Architecture
macht’s moglich. Die Losung ga-
rantiert eine hohe Flexibilitit die in
Zukunft gefragt sein wird.

Herzstick der Gesamtlosung ist das
Rechenzentrum mit einer zentralen
Serverfarm und einem OmniSwitch
7700 mit einer Verfiigbarkeit von
99,999 Prozent. Das zentrale Omni-
Vista Network Management, konfi-

Herausforderung

¢ Hochsicherheitsnetz mit
hoher Flexibilitat

e Einfache Verwaltung und
Administration

e Sicherheitsanforderungen
einer Grossbank

e Beschranktes Budget

e Klare Einschrankung des Risikos

Losung

o Alcatel-Lucent OmniSwitch 7700

e Alcatel-Lucent OmniVista Network
Management

e Fortigate-400

e FirePass

Vorteile

e Hohe Sicherheit

o Flexibilitdt

e |nvestitionsschutz

e Kostengunstige Losung
e Sehr hohe Verfugbarkeit
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guriert und managed die Kompo-
nenten. Die Spedition hat mit PDAs
einen Wireless-Zugang zum Hoch-
regallagersystem. Alle Access Points
haben eine abgesicherte Verbindung
zum WLAN-Switch und von dieser
tber die Firewall auf das interne
Netzwerk.

Sicherer Zugriff von aussen

Gewiinscht wurde ein flexibler und
sicherer Zugriff auf das Netzwerk
— sowohl von der Produktion als
auch von der Administration und
den externen Partnern/Lieferanten.
Von einem beliebigen Computer aus
ist es moglich, sich nach strenger
Autorisierung Zugang zum V-LAN
Firmennetz zu erhalten. Mittels
One-Time-Password via FirePass
SSL-VPN iiber die Firewall erhilt
man die Autorisierung beim zentra-
len Verzeichnisdienst dhnlich einer
Internetbanking-Losung.

Ein Vorteil dieser Losung mit
Alcatel-Lucent-AOS Switch ist das
sogenannte «Single sign on»: Als
User wird man einmal uberpriift
und erhalt dann nur auf jene Server
Zugang, die fur ihn freigeschaltet
sind. Der regelbasierende Netz-
werkzugriff garantiert eine hohe
Sicherheit. Statt wie tiblich «Security
on destination» kommt die soge-
nannte «Security on source» zum
Zug. Eine zentrale Rolle dabei spielt
die Firewall, ohne diese die Losung
nicht realisierbar wire. Nicht auto-
risierte User oder Hacker werden
von einem sogenannten «Honey-
pot» angelockt und ins Quaranta-
ne-Netzwerk verbannt. Dort blei-
ben sie gefangen und ihre Adresse
wird automatisch registriert.

Reibungslose Einfiihrung

«Die Implementierung lief parallel,
ohne dass der Betrieb im Bereich
der Administration und Produk-
tion beeintrachtigt wurde», blickt

Stefan Geissmann zuriick. «In dieses
Projekt waren dusserst kompetente
Fachleute involviert.»

Die grossten Vorteile neben der ho-
hen Verfugbarkeit sieht Stefan Geiss-
mann in den neuen Funktionalitiaten
sowie in der Zukunftssicherheit der
Losung. Geissmann: «Die Flexibili-
tat ist wirklich ein grosses Plus —und
die Uberwachung der Komponen-
ten ist fur unser Unternehmen von
grosser Bedeutung. Wir fihlten uns
schon in der Evaluationsphase ver-
standen und werden weiterhin sehr
kompetent durch swisspro beraten.
Auch der Support durch die Firma
swisspro ist sehr gut — auf alle Anlie-
gen von uns wird eingegangen.»

«Die hohe Sicher-
heit und die Ver-
fiigbarkeit von
99,999 Prozent
gaben den
Ausschlag fiir die
Lésung von
SWisspro»,
Stefan Geissmann,
Leiter IT bei der
RIWISA AG

Losungen fur alle Branchen.

swisspro AG

8005 Ziirich

Tel. 044 444 11 22
www.swisspro.ch

swisspro AG ist einer der schweizweit fihrenden System-
integratoren mit Kompetenzzentrum fir konvergente
ICT-Lésungen (Voice-Data-Video-Security-Access-Hosting-
SaaSware). Das in Zurich und 15 weiteren Standorten
beheimatete Unternehmen plant, realisiert und betreibt
unternehmensweite ICT-Infrastrukturen. In enger Zusam-
menarbeit mit den fihrenden Herstellern Alcatel-Lucent,
Fortinet und Microsoft entstehen qualitativ hochstehende
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